INNVOLVE

INN IT TOGETHER

CISO-AS-A-SERVICE

CISO-as-a-Service is een geintegreerde dienst waarbij een CISO optreedt
als verlengstuk van jouw organisatie. Hij draagt de verantwoordelijkheid
voor de inrichting, borging en doorontwikkeling van securitybeleid en
compliancy.

Deze dienstverlening is gericht op organisaties die moeite hebben met alle
geldende wet- en regelgevingen, onvoldoende kennis en/of ervaring hebben
in informatiebeveiliging, of geen inzicht of grip (meer) hebben in risico’s en
beleid.

Wat houdt CISO-as-a-Service in?

De kern van CISO-as-a-Service is het opzetten en onderhouden van een
duurzaam en draagbaar Information Security Management System (ISMS).
Het doel is om een sterk informatiebeveiligingsbeleid neer te zetten en
compliant te zijn aan relevante wet- en regelgevingen. Hier gaat het ook over
het samenbrengen van bestuur, IT en medewerkers. Allemaal op basis van de
Innvolve Way Of Working: een bewezen methodiek.

De kernactiviteiten binnen CISO-as-a-Service

¢ Invulling van de formele CISO-rol en fungeren als centraal
aanspreekpunt voor informatiebeveiliging

e Inrichting en beheer van het Information Security Management System

e Opstellen en implementeren van informatiebeleid

e Uitvoeren en actueel houden van risicoanalyses

e Coodrdineren van de voorbereiding en uitvoering van interne en externe
audits

e Bewustwording en gedragsverandering voortbrengen

e Begeleiding en ondersteuning van het opzetten van
leveranciersmanagement

e Periodieke rapportage aan en overleg met het management

De CISO-as-a-Service dienstverlening wordt aangeboden voor een vast
maandbedrag. Dit bedrag is inclusief strategie, beleid, documentsjablonen,
rapportages en codrdinatie. Ondersteuning bij operationele uitvoering en
extra inzet bij crisissituaties zijn optioneel en op basis van nacalculatie.
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De normenkaders die Innvolve tot haar expertise rekent, zijn:

Expertisegebieden
e [SO 9001
e [|SO 27001
¢ NEN 7510
e |SAE 3402
e SOC2

e DORA
e Al Act

e NIS2/Cyberbeveiligingswet

e AVG

Innvolve CISO-as-a-Service abonnementen

| MEDIUM

| LARGE

ondersteuning

van beleid en

governance

SMALL

Investering* €2400,- €4800,- €9600,-

Situatie Hoge Geen volwassen ISMS, Security en compliance
securityvolwassenheid informatiebeveiliging heeft direct impact op
en bestaand ISMS professionaliseren continuiteit

Behoefte Borgen en Actief sturen en Tactisch én strategisch
ondersteunen verbeteren leiderschap

Focus van CISO Borging, reflectie en Verbeteren en borgen Totale

informatiebeveiligings-

strategie

bestaande analyses

ISMS Periodieke health Implementatie en Actief beheer en
check en review compliance-roadmap doorontwikkeling
Risico Validatie van Uitvoering en onderhoud | Strategisch

risicomanagement

*Investering per maand, excl. BTW. Wijzigingen voorbehouden.

De dienstverlening start altijd met een eerste maand in abonnementsvorm
Medium. Gedurende deze maand maakt de CISO kwartier binnen de
organisatie: de organisatie wordt in kaart gebracht en het centrale
werkdocument wordt gevuld. Aan het einde van de eerste maand bepalen de
opdrachtgever en Innvolve welk abonnementsvorm (S, M of L) het beste
aansluit bij de behoefte.

NEEM GERUST CONTACT OP OM VRIJBLIJVEND TE SPARREN.
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