INNVOLVE

INN IT TOGETHER

CISO-AS-A-SERVICE VOOR TRANSPORT
& LOGISTIEK

Voor transport- en logistieke organisaties raakt informatiebeveiliging direct
de continuiteit van de operatie, de betrouwbaarheid van ketens én er komt
bestuurlijke aansprakelijkheid bij kijken. Ook de toenemende digitalisering
en afhankelijkheid van IT en OT spelen een rol in het feit dat security &
compliancy een hoofdonderwerp behoort te zijn in deze sector.

Voor transport- en logistieke organisaties is informatiebeveiliging essentieel
door de sterke afhankelijkheid van 24/7 beschikbare systemen,
ketenintegraties, track-and-trace, voertuig- en magazijnsystemen en de
uitwisseling van data met klanten, vervoerders, terminals en andere partners.

Wat betekent CISO-as-a-Service voor transport &
logistiek?

De kern van CISO-as-a-Service is het opzetten, onderhouden en verbeteren
van een duurzaam Information Security Management System (ISMS) dat past
bij de logistieke praktijk. Zowel bestuur, IT, operationele processen, OT,
telematica, datastromen én leveranciersmanagement worden daarin
samengebracht. Wat we namelijk willen, is dat jouw operatie ongestoord kan
blijven draaien. Dat realiseer je door organisatiebrede informatiebeveiliging,
waarbij je grip hebt op de risico’s en je op basis van een duidelijke
securityroadmap werkt aan concrete verbeterpunten.

De kernactiviteiten

¢ Invulling van de CISO-rol als centraal aanspreekpunt voor
informatiebeveiliging, bestuur en management

e Inrichting en beheer van een ISMS dat aansluit op geldende eisen

¢ In kaart brengen van kritieke processen en systemen, zoals TMS, WMS,
planningssoftware, track-and-trace, telematica en magazijnsystemen

e Inrichten van leveranciers- en ketenbeheer, inclusief risicoclassificatie,
security-eisen in contracten en periodieke bewijsvoering

e Ondersteuning bij OT- en IT-segmentatie, toegangsbeheer, monitoring,
logging, back-up en herstel

e Organiseren van incidentrespons en security awareness voor
warehouse-medewerkers, chauffeurs en/of planners

e Periodieke securityrapportage voor bestuur
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Expertisegebieden voor transport & logistiek

Onze CISO’s hebben ruime ervaring met de voor jouw organisatie relevante
eisen en kaders:

e AVG

e Cyberbeveiligingswet (Cbw)

e ISO/IEC 27001
e |ISAE 3402

Innvolve CISO-as-a-Service abonnementen

Investering*

SMALL

€2400,-

| MEDIUM

€4800,-

| LARGE

€9600,-

en concrete

aanbevelingen

risico’s en compliance-

roadmap

Situatie Basis op orde en Informatiebeveiliging Security en compliance
behoefte aan moet structureel worden | zijn direct bepalend voor
periodieke toetsing ingericht de continuiteit

Behoefte Borgen, toetsen en Actief sturen, verbeteren | Tactisch en strategisch
aanscherpen én aantoonbaar maken leiderschap richting

bestuur

Focus van CISO Health check, reflectie Beleid, governance, Totale

informatiebeveiligings-

strategie en rapportage

ISMS

Periodieke review van

bestaand beleid

Implementatie en

borging

Actief beheer,
doorontwikkeling en

organisatiebrede aanpak

Risicoanalyse

Validatie van

bestaande analyses

Uitvoering en onderhoud

Strategisch
risicomanagement op o.a.

IT, OT en ketenpartners

*Investering per maand, excl. BTW. Wijzigingen voorbehouden.

De dienstverlening start altijd met een eerste maand in abonnementsvorm
Medium. In deze maand brengt de CISO de organisatie in kaart, inclusief
kritieke logistieke processen, IT- en OT-systemen, ketenintegraties,
datastromen, leveranciers, bestaande beleidsdocumenten en lopende eisen
rondom compliancy. Aan het einde van de eerste maand bepalen we samen
welke abonnementsvorm (S, M of L) het beste aansluit bij de volwassenheid,
risico’s en behoefte van jouw organisatie.

NEEM GERUST CONTACT OP OM VRIJBLIJVEND TE SPARREN.
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