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CISO-AS-A-SERVICE IN HET ONDERWIJS 

CISO-as-a-Service helpt onderwijsinstellingen om informatiebeveiliging 
bestuurlijk te borgen én praktisch uitvoerbaar te maken. Vanuit de dienst 
fungeert een CISO als verlengstuk van de organisatie: van beleid, risico’s en 
compliance tot rapportage richting bestuur en management. 
 
Voor onderwijsinstellingen is dit extra relevant door de combinatie van 
gevoelige leerling-, student-, medewerkers- en onderzoeksgegevens, 
decentrale IT-omgevingen, beperkte capaciteit en steeds strengere eisen 
vanuit onder andere AVG, Normenkader IBP, ISO 27001 en de 
Cyberbeveiligingswet. 
 

Wat is CISO-as-a-Service voor het onderwijs? 
De kern van CISO-as-a-Service is het opzetten, onderhouden en verbeteren 
van een duurzaam Information Security Management System (ISMS) dat past 
bij jouw onderwijsinstelling. Daarbij worden bestuur, IT, onderwijsprocessen 
en leveranciersmanagement samengebracht. Het doel: grip op risico’s, 
aantoonbare beheersing en een duidelijke securityroadmap met concrete 
verbetermaatregelen. 
  

De kernactiviteiten binnen CISO-as-a-Service 
• Invulling van de CISO-rol als centraal aanspreekpunt voor 

informatiebeveiliging, bestuur en management 
• Inrichting en beheer van een ISMS dat aansluit op het normenkader 
• Opstellen en implementeren van informatiebeveiligingsbeleid voor 

scholen, faculteiten, locaties of opleidingen 
• Uitvoeren en actueel houden van risicoanalyses op kritische 

onderwijsprocessen, systemen en leveranciers 
• Voorbereiden en begeleiden van interne en externe audits, 

rapportages en periodieke controles 
• Vergroten van bewustwording bij bestuur, medewerkers, docenten, 

studenten en andere gebruikers 
• Ondersteuning bij leveranciersmanagement, toegangsbeheer, back-up 

en herstel, monitoring, logging en patchmanagement 
• Periodieke bestuurlijke rapportage over cyberrisico’s, voortgang en 

benodigde verbetermaatregelen 
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Expertisegebieden voor het onderwijs 
Voor onderwijsinstellingen zijn met name de volgende kaders relevant: 
 

• Normenkader IBP 
• AVG 

• NIS2/Cyberbeveiligingswet 
• ISO 27001 

 

Innvolve CISO-as-a-Service abonnementen 
 

 SMALL MEDIUM LARGE 

Investering* €2400,-  €4800,- €9600,- 

Situatie Hoge 

securityvolwassenheid 

en bestaand ISMS 

Geen volwassen ISMS, 

informatiebeveiliging 

professionaliseren 

Security en compliance 

heeft direct impact op 

onderwijscontinuïteit 

Behoefte Borgen en 

ondersteunen 

Actief sturen, verbeteren 

en aantoonbaar maken 

Tactisch én strategisch 

leiderschap richting 

bestuur 

Focus van CISO Borging, reflectie en 

ondersteuning  

Verbeteren en borgen 

van beleid en 

governance 

Totale 

informatiebeveiligings-

strategie 

ISMS Periodieke health 

check en review 

Implementatie en 

compliance-roadmap 

Actief beheer, 

doorontwikkeling en 

organisatiebrede aanpak 

Risico Validatie van 

bestaande analyses 

Uitvoering en onderhoud Strategisch 

risicomanagement op 

onderwijsprocessen 

*Investering per maand, excl. BTW. Wijzigingen voorbehouden. 

De dienstverlening start altijd met een eerste maand in abonnementsvorm 
Medium. In deze maand brengt de CISO de onderwijsorganisatie in kaart, 
inclusief kritische processen, systemen, leveranciers, bestaande 
beleidsdocumenten en lopende compliance-eisen. Aan het einde van de 
eerste maand bepalen de opdrachtgever en Innvolve welk abonnementsvorm 
(S, M of L) het beste aansluit bij de volwassenheid, risico’s en behoefte van de 
instelling. 
 
 
NEEM GERUST CONTACT OP OM VRIJBLIJVEND TE SPARREN. 
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